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Dnr 76/2020

Bilaga 6

Utkast till

Personuppgiftsbitrades-
avtal

Statens inképscentral vid Kammarkollegiets anvisningar:
Detta dokument dr ett utkast till Personuppgiftsbitrédesavtal.

Personuppgiftsansvarig modifierar och anpassar utkastet utifrén de specifika
férutsdttningar som varje avrop innebdr. Tédnk pa att Ramavtalet ska ldsas
tillsammans med Personuppagiftsbitrddesavtalet.

Punkt 4.1 fokuserar pd sdkerhet och kan anpassas utifrén den tédnkta behandlingen.

De gula filten mdste hanteras infér avrop. Vissa delar framgadr av leverantérens
avropssvar och fylls i senast vid kontraktstecknande.

Statens inkdpscentrals v.2018-09-21.
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1 Personuppgiftsbitradesavtalets syfte

Detta Personuppgiftsbitriadesavtal reglerar Personuppgiftsbitrddets behandling av
personuppgifter for den Personuppgiftsansvariges rakning. Avtalet 4r utformat med beaktande
av kraven i EU:s dataskyddsférordning (EU) 2016/679, men kan — med eventuellt nédvandiga
justeringar — anvéandas for personuppgiftsbehandling som regleras av andra
dataskyddsbestdammelser.

Notera att den andra delen av detta Personuppgiftsbitradesavtal "Instruktion till

Personuppgiftsbitradesavtal” méste fyllas 1 av parterna for att dataskyddslagstiftningens krav
ska kunna uppfyllas.

2 Parter

Personuppgiftsansvarig:
Adress:

Telefonnummer:
E-postadress:
Organisationsnummer:
och
Personuppgiftsbitrade:
Adress:

Telefonnummer:
E-postadress:

Organisationsnummer:
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Allmant om Personuppgiftsbitradesavtalet

Detta Personuppgiftsbitriadesavtal utgor en del av avrop fran Ramavtal programvaror och
tjdnster, Systemutveckling dnr 23.3-5559-17.

Vissa begrepp som anvinds 1 detta Personuppgiftsbitrddesavtal definieras 1 Ramavtalet.
Dataskyddsrittsliga begrepp anvéinds med samma innebérd som 1 EU:s
dataskyddsférordning.

Om Personuppgiftsbitrade inte 4r Ramavtalsleverantér ska Ramavtalsleverantér godkdnna
Personuppgiftsbitradesavtal.

Personuppgiftsbitradesavtal giller behandlingar av personuppgifter som
Personuppgiftsbitrade utfor for den Personuppgiftsansvariges rakning. Dessa behandlingar
fortecknas i avsnitt 1 1 Instruktion till Personuppgiftsbitriadesavtal.

Alla behandlingar av personuppgifter som regleras i Personuppgiftsbitrddesavtal omfattas
av EU:s dataskyddsférordning eller annan forfattning som reglerar behandling av
personuppgifter.

Personuppgiftsbitrade garanterar att dennes verksamhet bedrivs pa sitt som sékerstéller
dataskyddslagstiftningens krav pa lampliga tekniska och organisatoriska atgiarder och pa
att den registrerades rattigheter skyddas. Personuppgiftsbitrade garanterar att det har
tillracklig kunskap och forfogar over tillriackliga resurser for att dataskyddslagstiftningens
krav ska kunna tillgodoses.

Om Personuppgiftsbitrade kommer att behandla personuppgifter i tredje land ska det
framgéa av instruktionen. Parterna méste i denna situation komma 6verens om en lamplig
rattslig 16sning for att 6verféringen till tredje land ska vara tillaten (jfr kapitel Vi EU:s
dataskyddsforordning eller motsvarande dataskyddsreglering).

Personuppgiftsbitradets skyldigheter

For att skydda behandlingen av personuppgifter mot bl.a. obehérig atkomst, forstorelse
eller 4ndring ska Personuppgiftsbitrade vidta lampliga tekniska och organisatoriska
sékerhetsatgirder i enlighet med dataskyddslagstiftningens krav.

Personuppgiftsbitrade ska under alla forutsattningar vidta de sdkerhetsatgéarder som
framgar nedan.

Nar datorutrustning och léstagbara datamedier hos Personuppgiftsbitride inte star under
uppsikt ska utrustningen och medierna lasas in for att skyddas mot obehérig anvindning,
paverkan och stold.
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For det fall eventuella barbara datorer eller dylik utrustning anviands vid behandlingar ska
personuppgifterna pa fasta och léstagbara lagringsmedier alltid vara krypterade.

Personuppgifterna ska regelbundet 6verforas till sdkerhetskopior. Kopiorna ska férvaras
avskilt och vil skyddade sa att personuppgifterna kan aterskapas. Personuppgiftsbitriade
ska ha en rutin for regelbunden test av aterlasning.

Ett tekniskt system for behorighetskontroll ska styra dtkomsten till personuppgifterna for
Personuppgiftsbitrade. Anvindaridentitet ska vara personlig och far inte 6verlatas pa
nagon annan. Det ska finnas rutiner for tilldelning och borttagande av behorigheter.

Atkomst till personuppgifter ska kunna féljas upp genom en logg eller liknande underlag.
Underlaget ska kunna kontrolleras av Personuppgiftsbitride och aterrapporteras till den
Personuppgiftsansvarige.

Anslutning for extern datorkommunikation ska skyddas med sddan teknisk funktion som
sakerstéller att uppkopplingen ar behorig.

For atkomst till kdnsliga personuppgifter krédvs stark autentisering.

Personuppgifter som 6verfors via datorkommunikation utanfoér lokaler som kontrolleras av
Personuppgiftsbitriade ska skyddas med kryptering.

Nar fasta eller l6stagbara lagringsmedier som innehaller personuppgifter inte ldngre ska
anvindas for sitt Andamal ska personuppgifterna raderas pa sadant sitt att de inte kan
aterskapas.

Ytterligare preciseringar av tekniska och organisatoriska sikerhetsatgarder kan framga av
avsnitt 3 1 Instruktion till Personuppgiftsbitradesavtal samt av 6vriga avtalshandlingar.

Personuppgiftsbitrade far inte behandla den Personuppgiftsansvariges personuppgifter pa
nagot annat sitt, for andra 4ndamal eller enligt andra instruktioner 4n de som framgar av
detta Personuppgiftsbitradesavtal, inklusive avsnitt 1 i1 Instruktion till
Personuppgiftsbitriadesavtal, med iakttagande av de tekniska och organisatoriska
sakerhetsatgidrderna enligt detta Personuppgiftsbitradesavtal och avsnitt 3 1 Instruktion
till Personuppgiftsbitradesavtal.

Forsta stycket géller inte om en behandling kravs enligt unionsrétten eller enligt en
medlemsstats nationella riatt som Personuppgiftsbitridde omfattas av. I sidana fall ska
Personuppgiftsbitrade informera den Personuppgiftsansvarige om det rattsliga kravet
innan uppgifterna behandlas, savida detta inte &r otillatet enligt den aktuella
rattsordningen.

Om Personuppgiftsbitrade bedéomer att det saknas instruktioner for hur den
Personuppgiftsansvariges personuppgifter ska behandlas ska Personuppgiftsbitriade utan
drojsmal informera den Personuppgiftsansvarige om sin instdllning, ange om fullgérandet
av Kontrakt kan paverkas av behovet av instruktioner samt invénta vidare instruktioner
fran den Personuppgiftsansvarige.
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Om Personuppgiftsbitrade bedomer att instruktioner om hur personuppgifter ska
behandlas strider mot tillampliga dataskyddsbestimmelser ska Personuppgiftsbitrade
omedelbart informera den Personuppgiftsansvarige om detta.

Personuppgiftsbitrade atar sig att 1 sin verksamhet vid var tid tillse att berérd personal
foljer detta Personuppgiftsbitradesavtal och att de halls informerade om innehéllet 1
dataskyddslagstiftningen.

Personer som utfor arbete under Personuppgiftsbitriddes 6verinseende, t.ex. som anstéllda,
och som far tillgang till personuppgifter, fir endast behandla uppgifterna enligt den
Personuppgiftsansvariges instruktioner, savida inte en skyldighet att gora nagot annat
framgar i unionsratten eller medlemsstaternas nationella ratt. Endast personer som har
ett strikt behov av att fa tillgang till personuppgifterna ska ges saddan tillgang.

Personuppgiftsbitridde garanterar att personer som far tillgang till personuppgifter har
atagit sig att iaktta konfidentialitet eller omfattas av lamplig lagstadgad tystnadsplikt.

Personuppgiftsbitrade ska efter den Personuppgiftsansvariges beslut om radering av
personuppgifter avlagsna dessa permanent fran alla lagringsmedier som bitradet forfogar
over. Detta ska ske snarast, dock senast 180 dagar efter beslut om radering. Som beslut om
radering rdknas t.ex. att uppgifter har raderats via anvindargrianssnittet i den tjinst som
omfattas av Kontrakt.

Personuppgiftsbitrade ska efter att bitradet fatt vetskap om en personuppgiftsincident som
omfattar den Personuppgiftsansvariges personuppgifter utan onodigt drojsmal underritta

den Personuppgiftsansvarige om incidenten. Underrattelsen ska innehalla den information
som kréavs for att den Personuppgiftsansvarige ska kunna fullgéra sina skyldigheter enligt

dataskyddslagstiftningen.

Personuppgiftsbitriade ska pd begéaran fran den Personuppgiftsansvarige lamna nodvandig
information och i 6vrigt bistd den Personuppgiftsansvarige s& att denne kan uppfylla sina
skyldigheter betraffande sékerheten 1 behandlingen och konsekvensbedémningen avseende
dataskydd.

For det fall den registrerade, tillsynsmyndigheten eller annan tredje man begir
information fran Personuppgiftsbitridde som ror behandling av personuppgifter, ska
Personuppgiftsbitrade hidnvisa till den Personuppgiftsansvarige. Personuppgiftsbitriade far
inte lamna ut personuppgifter eller annan information om behandlingen av
personuppgifter utan uttrycklig instruktion fran den Personuppgiftsansvarige, savida
utlamnandeskyldigheten inte framgéar i unionsratten eller tillimplig nationell lag i en
medlemsstat.

Personuppgiftsbitrade ska utan dréjsmal informera den Personuppgiftsansvarige om
eventuella kontakter med tillsynsmyndigheten som rér, eller kan vara av betydelse for,
Personuppgiftsbitrades behandling av personuppgifter. Atagandet géller inte om
Personuppgiftsbitrade ar forbjudet att lamna den aktuella informationen enligt tvingande
lagstiftning.

Personuppgiftsbitrade har inte ratt att foretrdda den Personuppgiftsansvarige eller agera
for dennes réakning gentemot tillsynsmyndigheten.

Statens inkdpscentrals v.2018-09-21.
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Den Personuppgiftsansvarige har ratt att kontrollera att Personuppgiftsbitrade foljer
Personuppgiftsbitradesavtal och instruktioner som utfiardats av den
Personuppgiftsansvarige. Personuppgiftsbitriade ska for detta &ndamaél ge den
Personuppgiftsansvarige tillgang till all n6dvéandig information samt mdjliggéra och bidra
till granskningar inbegripet inspektioner som genomfors av den Personuppgiftsansvarige
eller av en granskare som bemyndigats av den Personuppgiftsansvarige. Den som granskar
bitrddets verksamhet ska iaktta regler om sekretess for bitradets affars- och
driftsférhallanden.

Uppgifter 1 loggar som avser behandlingen av den Personuppgiftsansvariges
personuppgifter far endast anvindas av Personuppgiftsbitriade fér vad som krévs for
uppréatthallande av funktionalitet och kvalitet. Den Personuppgiftsansvarige har ritt att ta
del av de uppgifter som registreras i sddana loggar.

Personuppgiftsbitriade ska, med beaktande av behandlingens art, genom ldmpliga tekniska
och organisatoriska atgiarder hjalpa den Personuppgiftsansvarige att fullgéra sina
skyldigheter att tillgodose den registrerades réattigheter, t.ex. ratten till information, ratten
till réattelse, ratten till radering eller begrénsning av behandlingen och ratten till
dataportabilitet.

Behandling med hjalp av underbitraden

Personuppgiftsbitriade dger endast réitt att anlita ett annat Personuppgiftsbitriade
(underbitrade) for behandling av personuppgifter om detta anges 1 instruktionen.

Den Personuppgiftsansvarige har i instruktionen till detta Personuppgiftsbitradesavtal
angivit vilka underbitridden som ar godkidnda vid Personuppgiftsbitradesavtals
ikrafttradande.

Personuppgiftsbitrade ska tillse att underbitrédde inte anlitar ett annat underbitrdde utan
den Personuppgiftsansvariges skriftliga forhandstillstand.

Om personuppgiftsbitridde med stod i1 detta Personuppgiftsbitradesavtal anlitar ett
underbitriade for hela eller en del av behandlingen ska underbitriddet genom avtal dldggas
samma skyldigheter avseende dataskydd som de som faststills i1 detta
Personuppgiftsbitradesavtal och vid varje tidpunkt gallande instruktioner rérande
behandlingen.

Vid en begiran om att fa anlita ett nytt underbitrade ska Personuppgiftsbitriade lamna den
Personuppgiftsansvarige all relevant information om det féreslagna underbitradet som
kravs for en dataskyddsrattslig bedomning. Information ska darvid sarskilt lamnas om i
vilket land som underbitriddet kommer att behandla personuppgifterna och vilka typer av
behandlingar som underbitriddet ar tadnkt att utfoéra.

Personuppgiftsbitrade ska halla en férteckning 6ver de underbitraden som vid den aktuella
tidpunkten anlitas, samt géra denna forteckning tillgénglig for den
Personuppgiftsansvarige. Av forteckningen ska sarskilt framga i vilka ldnder underbitradet
behandlar personuppgifterna och vilka typer av behandlingar som underbitradet utfor. Pa
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begéran ska Personuppgiftsbitrade lamna den Personuppgiftsansvarige information om ett
underbitrades rattsliga ataganden samt 6vrig information som kravs for att den
Personuppgiftsansvarige ska kunna fullgéra sina skyldigheter enligt
dataskyddslagstiftningen.

Om ett underbitrdde inte fullgér sina skyldigheter avseende dataskydd ar
Personuppgiftsbitrade fullt ansvarigt i forhallande till den Personuppgiftsansvarige.

Har den Personuppgiftsansvarige enligt reglerna 1 detta avsnitt godtagit behandling av
personuppgifter i tredje land ansvarar Personuppgiftsbitrade for att 6verféringen till ett
sadant tredje land sker enligt tillaimpliga dataskyddsregler (t.ex. kapitel V1 EU:s
dataskyddsférordning).

Skyldigheter efter Kontrakts upphoérande

Personuppgiftsbitriade ska i samband med Kontrakts upphorande permanent avldgsna
uppgifterna fran anvéanda lagringsmedier pa ett sddant sitt att uppgifterna inte lingre kan
aterskapas. Denna atgird ska vara fullt genomford senast 180 dagar efter Kontrakts
upphorande.

Om den Personuppgiftsansvarige kraver det ska Personuppgiftsbitrdde innan sadan
radering sker aterlimna alla 6verforda personuppgifter till den Personuppgiftsansvarige.
Savida inte annat avtalats eller uppenbart f6ljer av omsténdigheterna, ska
personuppgifterna éverlamnas i ett format som ar lasbart och mgjligt att anvénda 1 andra
sammanhang. Detta innebér att inte enbart personuppgifterna ska tillhandahallas utan
dven all annan logisk information som behévs for att kunna nyttja personuppgifterna.
Vidare ska ocksa loggfiler, revisionsdata, accessdata och liknande metadata
tillhandahallas. Aven sddan data ska limnas i ett sddant format att den ar anvandbar for
Personuppgiftsansvarig.

Personuppgiftsbitriade ska pa den Personuppgiftsansvariges eller en behorig
tillsynsmyndighets begiran stilla relevanta delar av anvinda lagringsmedium till
forfogande for en granskning av de atgiarder som anges i punkt 6.1.

Andringar i personuppgiftsbitradesavtal

Den Personuppgiftsansvarige har ratt att pakalla 4ndring av Personuppgiftsbitriadesavtal
om en sadan dndring ar nédvandig for att tillamplig dataskyddslagstiftning ska kunna
efterlevas.

Andring ska hanteras i enlighet med Ramavtalet. Personuppgiftsbitriade far inte motsétta
sig Andringen om inte Personuppgiftsbitrade kan visa sakliga skil for en sddan vigran. Om
Personuppgiftsbitrade inte 4r Ramavtalsleverantor far inte heller Ramavtalsleverantor
motsitta sig en sddan dndring utan att kunna visa sakliga skal.

Statens inkdpscentrals v.2018-09-21.
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Om Personuppgiftsbitrade inte 4&r Ramavtalsleverantor ska 4ven Ramavtalsleverantor
godkinna dndringen.

8 Giltighetstid

8.1 Detta Personuppgiftsbitridesavtal géller fran undertecknandet och sa lange som
Personuppgiftsbitrade behandlar den Personuppgiftsansvariges personuppgifter. Regler om
uppségning av Kontrakt finns 1 Ramavtalet.

9 Skadestand

9.1 Ansvar for skada regleras i enlighet med Artikel 82 i dataskyddsforordning (EU) 2016/679.
Kund har regressratt mot Ramavtalsleverantor oaktat vem som ar Personuppgiftsbitrade.

Statens inkdpscentrals v.2018-09-21.
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Instruktion till Personuppgiftsbitradesavtal

Avsnitt 1 Behandling som omfattas av
Personuppgiftsbitradesavtal

Denna del utgor den Personuppgiftsansvariges instruktioner till Personuppgiftsbitrade.
Registrerade

Personuppgifter som ror féljande kategorier av registrerade ska behandlas av
Personuppgiftsbitrade:

Besokare pa webbplatsen som anmaéler till Konkurrensverket att de till exempel ett delta i ett
seminarium, bestélla publikationer eller prenumerera pa nyheter eller nyhetsbrev.

Typ av personuppgifter som overfors

De personuppgifter som 6verfors ar av féljande slag:

Namn, organisation, adress, e-postadress, telefonnummer, sirskilda 6nskemal kring kost eller
andra onskemal.

Kansliga personuppgifter (i forekommande fall)

Overforingen ror foljande kénsliga personuppgifter:

Statens inkdpscentrals v.2018-09-21.
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Personliga énskemaél sa som allergi eller sarskild kost.

Behandling

De personuppgifter som 6verférs kommer att behandlas pa féljande satt:

Fylls 1 vid avtalstecknandet

Art och Aandamal med behandlingarna

Behandlingen av personuppgifter sker i syfte att:

Fylls i vid avtalstecknandet

Sarskilda instruktioner angaende behandlingarna

Vid behandlingen av personuppgifter ska Personuppgiftsbitriade séarskilt beakta:

Fylls 1 vid avtalstecknandet

Behandling med hjalp av underbitraden

Personuppgiftsbitrade dger inte ratt att anlita ett annat Personuppgiftsbitrade
(underbitrade) enligt denna instruktion.

Personuppgiftsbitrade far endast anlita ett annat Personuppgiftsbitrade om ett skriftligt
forhandstillstand har inhdmtats fran den Personuppgiftsansvarige.

Personuppgiftsbitrade har en allmén ratt att anlita ett nytt Personuppgiftsbitride

X | (underbitrade), som uppfyller dataskyddslagstiftningen och Personuppgiftsbitrddesavtals
krav. Ett nytt underbitrade far emellertid endast anlitas efter det att den Personuppgifts-
ansvarige har underrittats om planerna och givits méjlighet att inom skalig tid gora
invandningar mot valet.

Statens inkdpscentrals v.2018-09-21.
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Behandling av personuppgifter inom Sverige, EU/EES samt tredje land

Alternativ 1: Personuppgifter far endast behandlas inom Sverige.

x | Alternativ 2: Personuppgifter far behandlas inom EU/EES.

Alternativ 3: Personuppgifter far 6verforas till ett tredje land. Ange rittslig 16sning for att
sadan overforing ska vara tillaten:

Molntjanst/molndrift driftas inom EU/EES. Om leverantoren dr ansluten till Privacy Shield
accepterar Konkurrensverket 4ven en sadan lésning.

Vid alternativ 2 eller 3 ovan, ange land dir Personuppgiftsbitridde kommer att hantera
personuppgifter:

Fylls 1.

Avsnitt 2 Underbitraden

I detta avsnitt fortecknas underbitridden som har godkéints av den Personuppgiftsansvarige.

Enligt punkt 5.4 4r Personuppgiftsbitriade skyldigt att halla en aktuell férteckning 6ver
underbitrdden som anlitas.

Underbitrade Organisations- Bistar Behandling sker 1
(namn) nummer Personuppgiftsbitrade (land)
med f6ljande

Fylls i vid behov. Fylls i vid behov. | Fylls i vid behov. Fylls i vid behov.

Statens inkdpscentrals v.2018-09-21.
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Avsnitt 3 Tekniska och organisatoriska
sakerhetsatgarder

Detta avsnitt utgor kompletterande instruktioner till Personuppgiftsbitride avseende tekniska
och organisatoriska sdkerhetsatgéarder.

Ange kompletterande instruktioner:

Fylls 1 vid behov.

Pa Personuppgiftsansvarigs vignar:
Namn (fullstédndigt):

Befattning:
Ort och datum:
Namnteckning

Pa Personuppgiftsbitriades vagnar:
Namn (fullstédndigt):

Befattning:
Ort och datum:
Namnteckning

P& Ramavtalsleverantors vagnar (om denne inte dr Personuppgiftsbitréde):
Namn (fullstandigt):

Befattning:

Ort och datum:

Namnteckning

Statens inkdpscentrals v.2018-09-21.



